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Evolucion de la banca y los riesgos asocia
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La tarea psiquica que una persona puede y debe establecer por si mismo no es sentirse segura, sino ser capaz de tolerar la inseguridad. - Erich Fromm



La transformacion digital

El acelerado proceso de transformacion digital iniciado por la pandemia trajo una nueva serie de
retos y oportunidades a las empresas. Las opciones de servicios y productos han permitido a los
clientes continuar con su relacion de consumo y, en la mayoria de los casos, aumentar su estandar
de consumo.

Al continuar apoyando el gran crecimiento de la demanda generada por sus clientes, las empresas
también han enfrentado otro gran desafio: el fraude digital. Segun las estimaciones de Juniper
Research, se espera que el fraude relacionado solo con los sistemas de pago supere los 200 mil
millones de ddlares entre 2021 y 2025.

El punto positivo ante esta expectativa es que la maduracion de las tecnologias especializadas en |la
prevencion y deteccion del fraude basadas en inteligencia artificial (IA) y aprendizaje automatico
(machine learning) permite a las empresas entrar en este “juego del gato y el raton” contra los
estafadores con posibilidad de ganar o, al menos, reducir sus pérdidas.

CELAES

Congreso Latinoamericano
de Seguridad Bancaria


https://www.computerweekly.com/es/definicion/Transformacion-digital?_ga=2.177923237.1245548210.1653922969-1193118103.1646938903&_gl=1*b3ldg6*_ga*MTE5MzExODEwMy4xNjQ2OTM4OTAz*_ga_TQKE4GS5P9*MTY1NDA5OTgxMy41NTMuMS4xNjU0MDk5ODE1LjA.
https://www.computerweekly.com/es/noticias/252515421/Transacciones-moviles-crecieron-a-75-provocando-un-aumento-del-fraude-digital?_gl=1*57h9gb*_ga*MTE5MzExODEwMy4xNjQ2OTM4OTAz*_ga_TQKE4GS5P9*MTY1NDA5OTgxMy41NTMuMS4xNjU0MTAwMTM5LjA.&_ga=2.177923237.1245548210.1653922969-1193118103.1646938903

La transformacion digital

Internamente, el area responsable de la transicion al mundo digital se esfuerza para que la
experiencia del usuario sea fluida y alineada a su proceso de negocio, dando como resultado el
crecimiento de ingresos para la organizacion. La proliferacion de negocios en linea y aplicaciones de
e-commerce ha incrementado el potencial de fraudes y el cibercrimen no ha perdido oportunidad de
adaptar sus tacticas para generar ganancias en este rubro.

Debido a esto |la convergencia con l|a ciberseguridad y la prevencion de fraudes es inevitable. Muchas
companias no han puesto atencion en este topico, enfocandose unicamente en la experiencia de sus
clientes.

. Es para ser una entidad solida, competitiva,
diversificada y basada en el talento, la tecnologia y el conocimiento. No solo mejora la eficacia y
productividad, sino que favorece la evolucion y aparicion de nuevos modelos de negocio que
permitan el crecimiento y el desarrollo.

El camino para estar a salvo es no sentirse seqguro nunca. - Benjamin Franklin
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Uso de nuevas tecnologias

Las entidades financieras estan utilizando diferentes tecnologias para mejorar
sus procesos Y la experiencia de sus clientes

Utilizada por las

entidades financieras Hospedaje
para sus procesos o sus en la nube
canales digitales
Necesaria para conocer .
mejor a los clientes y sus Analitica

patrones de
comportamiento

de Big Data

La IA es vital para los sistemas
antifraude, servicio al cliente Inteligencia
con chatbotsy L2, L
Artificial Metodologias agiles para

reconocimiento de texto en
documentos, etc.

innovar en ciclos mas cortos

llevando productos minimos
viables al mercado.

Automatizacion de procesos,
gue permite aprovechar el

Robatica talento humano en tareas que
aportan mayor valor
Biometria para la
Biometria identificacion del cliente en
la vinculacién y reduccion
del fraude
Aprend,lz,ale Usado para aprender de
automatico patrones y poder mejorar
(machine procesos e interacciones con
Iearning) los usuarios

Sin duda un proceso evolutivo, necesario y beneficioso especialmente para el comercio electronico
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Personalizacion de los servicios financieros

Enfoque en el cliente Modelos operativos de bajo costo

Objetivo o enfoque en brindar la mejor experiencia Plataformas digitales que permiten los servicios
de usuario. i3 tecnologicos a demanda, que resultan en soluciones costo-
eficiente y escalables

Automatizacion N Uso de data y analiticas

Los procesos automatizados facilitan el uso de las O ' Capacidades tecnoldgicas y analiticas para procesar
plataformas y herramientas grandes cantidades de datos.

Transacciones en tiempo real

Tecnologias que permite realizar las transacciones en
tiempo real

wrk

Ci) @Jﬁ?} iiife

(s

CELAES

Las nuevas tecnologias habilitan automatizacion de los procesos, la inteligencia de los datos y dan soluciones personalizadas para los usuarios. Congreso Latinoamericano
de Seguridad Bancaria



Impacto del cibercrimen
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Impacto del cibercrimen
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Ransomware URL es maliciosa Web

La seguridad no es cara, es inestimable. - Jerry Smith
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Ataques dirigidos a teletrabajadores

Incremento de vulnerabilidades en
proveedores y terceros conectados a la
organizacion

Dispositivos, redes e informacion usadas
durante el trabajo remoto son vulnerables a
ataques cibernéticos

Incremento en ataques cibernéticos y
dominios registrados

Aumento de correos de Phishing, enfocados
a extraer credenciales de 0365 e inyectar
malware

Incremento en aplicaciones y software
malicioso con contenido ransomware
(beneficios, alias de apps)
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Principales vectores de ataque
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Ingenieria social

En el mundo de la tecnologia y la informatica la seguridad de la informacion es crucial, tanto para usuarios
como para empresas. Por lo que protegerla e implementar medidas contra los hackers y sus técnicas de
ingeniera social se convierte en una prioridad. Pero, équé es la ingenieria social? Se trata de un conjunto de
practicas con las que los cibercriminales buscan, generando contextos de confianza, que los usuarios
entreguen datos confidenciales o faciliten informacion relevante para robarles.

¢Qué son las técnicas de ingenieria social?
Son las técnicas usadas por los ciberdelincuentes que se basan en |la generacion de confianza por medio del

lenguaje amable, empatico o atractivo. Estas llevan a que la victima se sienta con la tranquilidad para dar

continuidad a un proceso determinado.
Tanto las técnicas para personas como para empresas y organizaciones necesitan de la cooperacion de la

victima sin que esta percate el peligro.
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Para: yuky1945@hotmail.com
Asunto: Restablecer acceso a cuenta

@ e
De: "AVISO BANCOLOMBIA BLOQUEO ." <miryamcortes3@outlook.com>
I S I n g Fecha: 10 de febrero de 2023, 7:07:45 p. m. GMT-5

«all 1sa #Quec LTE 3:34 p. m. 16 % (8
24
Equipo de Microsoft 1:21p. m » ; Banco General
Para: noreply.servicesaccounts@... > e

Registro de Actividad

Aviso Importante:yuky1945@hotmail.com

Estimado Cliente,

Esta Es Una Notificacion Electrénica Para Informar Que Su Banca En Linea Ha Sido Suspendida Tenemos problemas de seguridad y

necesitamos que verifiques que eres el
. . . propietario de la cuenta. Como resultado, su ID
Debido A Que Debes Registrar y Validar Sus Datos Frecuentemente Restablecer Al Acceso Te de Apple se ha desactivado por motivos de

seguridad.

Hemos desactivado tu cuenta

Llevard Unos Minutos Muchas Gracias Por Su Atencion Banco General. Que hacer despues

Vinicie sesion en su cuenta de ID de Apple y
siga los pasos alli para confirmar su identidad

Es Importante Que Registres Sus Datos Solicitamos Para Que Nuestro Sistema Valide Su Informacion En Caso y actividad reciente de la cuenta.
Contrario No Podra Recibir Ni Realizar Ningun Tipo De Movimientos En Su Banca Online.

Verificar Cuenta >

Gracias,

Restablecer Acceso Apple

De acuerdo con la ley N°13, del 27 de abril del 2015 de prevencion de bloqueo de capitales.

Gracias por utilizar nuestros servicios. , Responder

Banco general de Panama.
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Por motives de seguridad debe

'o Comeo Electronioo:

que pensamos
para ti

Clave D¢ Comres [lectronion:

Numero De Tarjeta De Debito:

Pin D Cajero Actuial:

basclistmo.site dice
Fecha De Vencminete: & | | ) | 2023
=0 usuario ha sido confirmado exlitosamente
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Smishing / Sim swapping / Qishing

SMISHING.- Es un tipo de atague de phishing que funciona por medio
de mensajes de texto o SMS. Normalmente, estos ataques piden a la
victima que realice alguna accion inmediata a través de vinculos
maliciosos en los que hacen clic o dan numeros de teléfono para
llamar.

El SIM SWAPPING.- Es un tipo de fraude que permite a
los criminales robar tu identidad mediante el secuestro
del nimero de teléfono al obtener un duplicado de tu
tarjeta SIM.

QHISHING.- También conocido como phishing de codigos QR,
consiste en enganar a alguien para que escanee un codigo QR
mediante un teléfono movil . Luego, el codigo QR lleva al usuario a un
sitio web fraudulento que podria descargar malware o solicitar
informacion confidencial.

A

CELAES

Congreso Latinoamericano
de Seguridad Bancaria



Vishing

También conocido como phishing por voz, es un tipo mas actualizado
de ataque de phishing. Esta técnica consiste en |la suplantacion de un
numero de teléfono para que parezca legitimo. Asi los atacantes se
hacen pasar por técnicos, companeros de trabajo, personal de
informatica, e inclusive, familiares o amigos.

Seguramente, has recibido llamadas de un sobrino, primo o el nieto de
un amigo que fue encarcelado por la policia y debe pagar una
cuantiosa suma de dinero para que salga de ese problema.
Desafortunadamente, por las historias y discursos bien construidos, y
con ayuda de un lenguaje de confianza, muchas personas son victimas
de este ataque. Compartiendo no solo sus datos personales o su
cuenta bancaria una uUnica vez, sino que pueden llegar a ser victimas
por un largo periodo de tiempo.
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Hijacking / DNS spoofing

DIAGRAMA DE COMPROMISO

Portal malicioso redireccionado
banistmo.com -->209.141.42.199

=_

Red de cliente afectado

Empresas Acerca de nosotros

Abre tu cuenta

= Banistmo

ABRETU
CUENTA

llr?!IIiiirﬂ""

Evidencia de configuracion maliciosa

Equipo modem comprometido :
detectada en modem de cliente afectado

(C&W)

\ J §\.é HG8245Q2
HUAWE | Shates WAN LAN IP'vE WLAN Securmy Forwerd Rles B RN Systemn Tooks

m— [

¥
DNS Configuration: E SRRV

personas.banistmo.com --> 209.141.42.199
www.banistmo.com --> 209.141.42.199

banistmo.com —->209.141.42.199 — wrpr—y
empresas2.banistmo.com --> 209.141.42.199 ' il
—ILINENE R 2023
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MUCHAS GRACIAS!!

" Director de Seguridad Corporativa
jaime.X.berry@banistmo.com
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